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Tehnične specifikacije za javno naročilo katerega predmet je nakup sistema za izdelavo varnostnih kopij virtualizirane infrastrukture  za državni računalniški oblak (DRO) 
	Naziv
	Enota/

kos
	Predvidena količina
	Celotna ocenjena vrednost brez DDV

	Sistem za izdelavo varnostnih kopij virtualizirane infrastrukture
	licenca za fizični procesor (CPU / socket)
	90
	155.628,00 €


Predmet javnega naročila je dobava in implementacija licenčne programske opreme za izdelavo varnostnih kopij virtualiziranih strežnikov (v nadaljevanju VM) v virtualiziranih okoljih VMware vSphere in Microsoft Hyper-V. Naročilo zajema:

- nakup in dobavo programske opreme (v nadaljevanju: oprema);

- namestitev opreme;

- nastavitev opreme;

- integracijo z obstoječimi sistemi (nadzor delovanja, okolje VMware ali Hyper-V);

- nastavitev alarmov;

- nastavitev samodejnega testiranja varnostnih kopij v izoliranem okolju;

- pripravo izvlečka oziroma predloga API (orkestracija replikacije, ustvarjanje varnostnih kopij, povrnitev strežnika ali posamezne varovane enote (disk, razdelek, datoteka) iz varnostne kopije);

- uvedbo v delo za naročnikove delavce (v nadaljevanju uvajanje);

- izdelavo dokumentacije (vključno s celotno RESTful API dokumentacijo) in
- garancijo za obdobje petih let.
	 Tehnične zahteve:

	1
	Ponujena oprema mora omogočati izdelavo in testiranje varnostnih kopij VM v virtualiziranih okoljih VMware vSphere in Microsoft Hyper-V v obsegu 90 fizičnih procesorjev (CPU / socket) brez kakršnih koli drugih omejitev (neomejena količina podatkov in virtualiziranih strežikov).

	2
	Varnostne kopije VM morajo biti narejene brez nameščanja agentov ali druge vrste programske opreme v VM. Omogočeno mora biti neprekinjeno delovanje strežnikov – uporabljajo se lahko le privzeto vgrajeni mehanizmi za izdelavo slik (snapshot, VSS ipd.).

	3
	Ponujena oprema mora vsebovati enoten upravljavski vmesnik (konzolo) za izdelavo varnostnih kopij (slik) VM in replikacijo VM na rezervne lokacije (Disaster Recovery Sites) 

	4
	Omogočeno mora biti shranjevanje na diskovne sisteme poljubnega tipa in proizvajalca.

	5
	Oprema mora imeti vgrajena sočasno uporabna mehanizma za deduplikacijo in stiskanje podatkov (built-in data deduplication and compression).

	6
	Varnostne kopije morajo omogočati samostojno obnovitev VM, neodvisno od infrastrukture in podatkovne zbirke (backup catalogue), s katero so bile ustvarjene. (Možnost povrnitve celotnega virtualnega strežnika,  izbranih datotek ali objektov z ene varnostne kopije brez uporabe odlagališč, agentov ter ločenih meta-podatkov).

	7
	Ponujena oprema mora uporabljati CBT (Changed Block Tracking) mehanizme virtualizacijske opreme (vSphere, Hyper-V) za pripravo inkermentalnih varnostnih kopij in replikacijo.

	8
	Oprema mora omogočati uporabo mehanizma obratnih CBT (Reverse CBT) in neposredne obnovitve v SAN okoljih (SAN Restore).

	9
	Oprema mora omogočati nadzor nad uporabljeno pasovno širino pri shranjevanju in repliciranju na oddaljene lokacije ter imeti vgrajene tehnologije za pospeševanje prenosa (WAN Acceleration).

	10
	Oprema mora imeti vgrajene mehanizme za izdelovanje kopij in replikacij med delavnikom na način, da je možno intenzivnost procesov usklajevati oziroma omejevati glede na odzivnost uporabljenih diskovnih sistemov (Latency Dependent Throttling).

	11
	Oprema mora samodejno zaznati nepovezane slike VM (Orphaned Snapshots) in jih ustrezno konsolidirati.

	12
	Oprema mora imeti vgrajene mehanizme za samodejno testiranje konsistentnosti varnostnih kopij na vsaj treh nivojih: VM, operacijski sistem, posamezne strežniške storitve. Oprema mora samodejno v ločenem virtualnem omrežju izvajati teste konsistentnosti varnostnih kopij do nivoja posamezne strežniške storitve. 

	13
	Oprema mora omogočati hipen zagon VM (Instant Restore) iz poljubne obnovitvene točke s shranjevalnega diskovnega sistema in samodejen ter neprekinjen prenos VM na produkcijske diskovne sisteme. 

	14
	Oprema mora omogočati indeksiranje datotek in iskanje znotraj operacijskih sistemov Windows in Linux, nameščenih v varovane VM, za namen obnovitve posameznih elementov, datotek oziroma objektov. Omogočati mora delegiranje pravic za obnovitev (Restore) posameznim upravljavcem (Pomoč in podpora) in uporabnikom (lastnikom podatkov). 

	15
	Oprema mora omogočati varovanje in obnavljanje strežnikov Microsoft Active Directory do nivoja objektov in atributov, vključno z gesli.

	16
	Oprema mora omogočati varovanje in obnavljanje strežnikov Microsoft Exchange do nivoja posameznih objektov.

	17
	Oprema mora omogočati varovanje in obnavljanje strežnikov Microsoft SQL in ustreznih podatkovnih zbirk iz poljubne obnovitvene točke (Point-in-time Recovery)

	18
	Oprema mora omogočati varovanje in obnavljanje strežnikov Microsoft Sharepoint.

	19
	V okolju Hyper-V mora oprema omogočati varnostno kopiranje VM, ki uporabljajo skupne diske (Shared VHDX), med samim delovanjem teh VM.

	20
	Oprema mora omogočati hitro vzpostavitev testnega virtualnega okolja z zagonom VM s shranjevalnega diskovnega sistema za potrebe testiranj ali obnovitve podatkov. Možnost zagona VM neposredno iz varnostne kopije, ki je lahko stisnjena (kompresirana) in deduplicirana.

	21
	Oprema mora omogočati šifriranje (Encryption) mrežnega prometa med vsemi svojimi komponentami, šifriranje varnostnih kopij, upravljanje s šifrirnimi ključi in zagotavljati mehanizem za obnovitev izgubljenih gesel. Možnost uporabe sistema privatnih/javnih ključev.

	22
	Oprema mora omogočati sprotno analizo podatkov za odpravljanje težav (Real-time Data Flow Analysis, Backup Bottleneck Reporting).  

	23
	Oprema mora omogočati uporabo rezervne lokacije in povrnitve v produkcijsko okolje na podlagi blokovnih sprememb (DR site and Failback /  Changed Blocks Transfer Only).

	24
	Pri replikaciji in uporabi rezervne lokacije mora oprema omogočati napredne prenosne mehanizme vključno z upravljanjem mrežnih parametrov (Auto Re-IP and Network Mapping). 

	25
	Oprema mora omogočati porazdeljeno arhitekturo sistema (več procesov hkrati izdeluje varnostne kopije na več mest).

	26
	Za opremo mora biti zagotovljen javno dostopen in objavljen API vmesnik za avtomatizacijo procesov (API / RESTful API).

	27
	Dobavitelj mora organizirati ustrezno število delovnih sestankov z naročnikom na podlagi katerih dobavitelj izdela visokonivojski in nizkonivojski načrt izvedbe polne namestitve in konfiguracije vseh komponent in funkcionalnosti ponujene opreme. Dobavitelj mora ustrezno pripraviti testiranje integritete varnostnih kopij (backupa). Skladno z dogovorjenim nizkonivojskim načrtom izvedbe mora biti omogočeno tudi kompleksnejše testiranje (npr. varnostnih kopij SQL strežnikov ipd.) v obsegu najmanj 10 različnih tipov strežnikov s po 3 izbranimi testi. Naročnik lahko z obrazložitvijo zahteva dopolnitve načrtov. V kolikor oprema dopušča možnost namestitve v režimu visoke razpoložljivosti (HA), je potrebno za drugačno izvedbo pridobiti pisno soglasje naročnika. 

	28
	Namestitev se lahko začne šele, ko sta visokonivojski in nizkonivojski načrt potrjena s podpisom naročnika.
Dobavitelj namesti opremo v 4 ločene sklope naročnikove infrastrukture (dve ločeni produkcijski okolji, testno okolje in upravljavsko okolje), ki se nahajajo v Ljubljani in Mariboru.

	29
	Dokumentiranje postavljenega sistema predstavlja dokumentacijo izvedenih del, ki jo mora izvajalec pripraviti in predati.

Dobavitelj pripravi dokumentacijo izvedenih del z naslednjimi vsebinami:

- elektronska varnostna kopija konfiguracijskih datotek, namestitvenih slik in nameščenih virtualiziranih strežnikov na ustreznem nosilcu USB

- nizkonivojski in visokonivojski načrt izvedbe (LLD, HLD)

- uporabniški priročniki (»user manual«, »reference manual«)
- celotna dokumentacija programskega vmesnika RESTful API (lahko v angleškem jeziku)

- referenčni izvleček / predlog API (orkestracija replikacije, ustvarjanje varnostnih kopij, povrnitev strežnika ali posamezne varovane enote (disk, razdelek, datoteka) iz varnostne kopije), potreben za orkestracijo v naročnikovem okolju (lahko v angleškem jeziku)
- literatura uporabljena za uvajanje naročnika

- dostopne pravice in gesla (ločeno kuvertirane)

- kode za dostop do spletnega mesta za tehnično podporo in posodobitev programske opreme s potrebnimi navodili

- navodila in postopki za sporočanje napak, okvar ter odpiranja zahtevkov podpore.

Dokumentacija mora biti pripravljena v slovenskem jeziku, izjema so tehnične priloge proizvajalca (npr: priročniki in navodila proizvajalca) ter dokumentacija povezana z RESTful API, ki smejo biti v angleškem jeziku.

Naročnik mora potrditi ustreznost dokumentacije (skladnost z zahtevami, razumljivost, berljivost) preden se pripravi dokončna različica. Dokumentacija mora biti opremljena z revizijskimi oznakami (zaradi kasnejših dopolnitev) in postane v celoti last naročnika (brez »copyright« oznak) razen tehničnih prilog proizvajalca. 

Dokumentacija mora biti predana naročniku v enem natisnjenem izvodu ter v elektronski obliki. Zapis datotek dokumentacije v elektronski obliki mora biti izveden tako, da je vsebino mogoče popraviti in dopolniti z običajno dostopno namizno programsko opremo (formati zapisa: .vsd, .doc., .xls). To ne velja za splošno dostopno dokumentacijo proizvajalca (»user manual«, »reference manual«), ki sme biti zapisana tudi v .pdf obliki.

Pripravljena tehnična dokumentacija se šteje kot ustrezna in predana, če to naročnik potrdi s podpisom prevzemnega zapisnika.

	30
	Uvajanje se izvede v prostorih naročnika v Ljubljani po opravljeni namestitvi, v trajanju najmanj dvakrat po 3 delovne dneve in mora obravnavati posebnosti namestitve pri naročniku ter osnovna in zahtevnejša znanja na področju upravljanja posameznih nameščenih produktov (polne namestitve). Del uvajanja mora biti namenjen praktičnim vajam v testnem okolju.


	Splošne in garancijske zahteve:

	1
	Rok za dobavo in izpolnitev naročnikovih zahtev za predvideno količino opreme je največ 25 dni od podpisa pogodbe.  

Dobavni rok za morebitne kasnejše sukcesivne dobave opreme je 3 dni od dneva, ko naročnik pošlje po e-pošti naročilo dobavitelju.
V teh primerih je rok za ustrezno namestitev in konfiguracijo opreme največ 4 dni od dneva posamičnega naročila iz prejšnjega stavka. V kolikor je naročnik podal zahtevo za dobavo opreme na način, ki pomeni skrajšanje prej navedenih rokov se dobava lahko izvede le ob soglasju dobavitelja.   

 

	2
	Cena z DDV v  evrih mora biti fiksna.. Vsi stroški morajo biti vračunani v ceno. Cene v ponudbi morajo pokrivati vse stroške dobavitelja, ki jih bo imel z realizacijo tega javnega naročila.

Cena mora vsebovati:

- ceno opreme v obsegu, ki izpolnjuje vse tehnične zahteve in omogoča uporabo vseh zahtevanih zmožnosti brez doplačil
- dobavo opreme z namestitvijo in konfiguracijo na lokacijah naročnika

- nastavitev lastnosti opreme po naročnikovih zahtevah

- petletno garancijo skladno z garancijskimi zahtevami

- uvajanje naročnikov delavcev z vsemi stroški na lokaciji naročnika

- ves potreben material in storitve, ki so potrebni za izvedbo predmeta tega javnega naročila.
Potrebne Microsoft Windows in SQL licence zagotovi naročnik. Vse ostalo mora biti vključeno v ponudbi.

	3
	Obdobje trajanja garancije: 5 let.

Garancija za ponujeno oprema mora v obdobju trajanja omogočati najmanj:

- varnostne in druge popravke ter posodobitve oziroma nove verzije licenčnih programskih produktov, ki morajo biti naročniku razpoložljive od trenutka objave in do konca trajanja veljavnosti pogodbe,

- nove verzije dokumentacije za licenčne programske produkte,

- dostop do spletišča za potrebe prenosa namestitvenih paketov,
- sistem prijave napak in spremljanje odziva preko spleta 24 ur na dan, 7 dni v tednu,
- sistem tehnične podpore po telefonu ali preko spletišča ob delavnikih po sistemu 12x5,

- začetek odprave garancijske napake v nameščeni rešitvi na lokaciji naročnika v štirih urah po prijavi napake po sistemu 9x5,

- dostop do splošnih novic o vzdrževanju,

- dostop do novic o izbrani funkcionalnosti, varnostnih priporočilih.

Garancija začne teči od dneva funkcionalnega prevzema delujočega sistema.
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